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面向气象数据的高效安全流通与共享机制研究
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摘 要： 气象数据具备场景先导性、时效双重性与价值即用性，要实现“到手即用”，需依赖高效流通共享。然而，当

前气象数据面临安全流通体系架构缺失、价值安全定价困难及实时性要求高等问题。为此，提出面向气象数据前后

向安全的动态可搜索加密方法（RCFB），支持联合关键字搜索与安全动态更新，实现高效安全的数据流通。首先，设

计了基于区块链的“存—算—通”一体可信安全流通体系架构，保障数据可信存储、可信计算与可信流通；其次，构建

基于成本途径的多因子修正模型，实现安全资产定价以量化数据价值。RCFB采用聚合方式以提升联合查询效率，与

现有方法（ODXT）相比，能实现高效安全的联合关键字查询，满足气象数据资产定价与可信流通需求。
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Research on Efficient and Secure Circulation and Sharing Mechanism for 

Meteorological Data
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Abstract： Meteorological data has the characteristics of scene leading， timeliness dual， and value ready to use， and achieving "ready to use" 
relies on efficient circulation and sharing. However， we are currently facing issues such as the lack of a secure circulation system architecture 
for meteorological data， difficulties in pricing value security， and high real-time requirements. To this end， this article proposes a dynamic 
searchable encryption method for forward and backward security of meteorological data （RCFB）， which supports joint keyword search and se⁃
cure dynamic updates， achieving efficient and secure data circulation. Firstly， a blockchain based "storage computing communication" inte⁃
grated trusted and secure circulation system architecture was designed to ensure the trusted storage， computation， and circulation of data. Sec⁃
ondly， a multi factor correction model based on cost approach is constructed to achieve pricing of secure assets and quantify the value of data. 
RCFB uses aggregation to improve the efficiency of joint queries. Compared with existing methods （ODXT）， it can achieve efficient and secure 
joint keyword queries， meeting the needs of meteorological data asset pricing and trustworthy circulation.
Key Words： meteorological data； data circulation； privacy protection； asset pricing

0 引言

随着云计算技术的快速发展，云存储已成为高效灵活

的数据存储方式。越来越多的企业和用户将大规模数据

外包至云服务器，利用其强大的计算与存储资源实现高

质量服务。气象数据广泛应用于气象预测、监控、预警等

工业生产和学术研究中，但其大规模存储与管理面临严

峻挑战。企业和政府部门将气象数据外包至云服务器，

这将导致用户失去对数据的直接物理控制权。云服务器

提供商可能出于经济利益窃取高价值密度的气象数据，

造成严重的隐私泄露风险［1］。因此，如何解决云外包气象

数据在共享过程中面临的安全存储和检索问题迫在眉

睫。本文深入研究气象数据要素价值的安全流通体系架
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构及安全共享方法，为构建高效安全的气象数据流通提

供理论支撑与技术保障，从而促进气象数据要素市场的

健康发展，加速气象数据价值的释放，同时，保障气象数

据的隐私与安全，为数字经济的可持续发展奠定坚实的

基础。

为此，本文提出一种面向气象数据的动态可搜索优化

方法（DSSE with Rapid Conjuctive Queries， RCFB），支持联

合关键字搜索和前后向安全动态更新，构建基于成本途径

的多因子修正模型，以实现安全的气象数据资产定价。本

文设计了基于区块链的可信安全数据要素流通体系架构，

提出“存—算—通”一体的气象数据要素可信安全流通体

系架构模型，支持气象数据要素在系统中可信存储、计算

与流通。本文采用聚合方式，将所有关键字融合到一个条

目中，极大地减少了联合关键字搜索的陷门数量。RCFB
利用轻量级对称优化算法，降低了密文检索的计算开销。

此外，通过存储最新更新的条目信息，RCFB可以极大地降

低客户端的存储开销和计算开销。

1 相关工作

目前，数据安全流通机制的研究主要集中在复杂数据

空间构造技术方面，但现有研究仍缺乏统一的数据安全流

通机制作为参考，且数据基础设施的研究也较为分散［2］。
近年来，对称可搜索优化（Symmetric Searchable Encryp⁃
tion，SSE）技术受到了学术界广泛关注。Song 等［3］首次提

出了 SSE 技术，SSE 支持用户在不解密密文前提下执行关

键字搜索。然而，现有的 SSE方法仅支持静态数据下的关

键字搜索［4］。气象数据具有实时性和时效性特征，静态

SSE 方法无法支持气象数据更新状态下的密文检索，限制

了气象数据的实用性［5］。为了解决气象数据实时更新问

题，Kamara 等［6］提出了一种动态可搜索优化（Dynamic 
Symmetric Searchable Encryption，DSSE）方法，能够支持数

据动态更新下安全的关键字搜索。在 DSSE 中，用户首先

优化气象数据，随后将优化的气象数据上传至云服务器。

当气象数据实时更新时，用户可以对优化的气象数据进行

增加、删除和修改操作，同时，保证云服务器无法从更新前

后的气象数据中获取隐私信息。然而，在大规模优化的气

象数据中进行动态更新，需要耗费极大的计算资源和通信

开销。因此，DSSE通常允许泄露访问模式或者搜索模式，

以保证云服务器能够实现动态的关键字搜索。然而，访问

模式和搜索模式的隐私泄露可能会带来安全隐患，如通过

文件注入攻击获取气象数据的机密信息等［7］。因此，需要

研究可信安全数据要素流通体系架构，为深入研究气象数

据要素中的高效安全流通与查询方法提供理论支撑依据。

在数据要素价值定价与安全共享方面，国家数据局等

部门发布的《“数据要素×”三年行动计划（2024—2026年）》

同样聚焦于数据价值的定价及数据安全共享，要求持续深

度利用隐私计算、可信数据空间以及区块链等技术，提高

多主体间数据流通与共享效率，从而促进数据合规高效流

通使用［8］。其中，学术界和产业界都在积极探索基于 IDS
的数据要素价值利用机制，以确保数据的合法性与合规

性［9］。国内在数据要素利用中的安全评估和风险防控技

术方面也取得了显著进展，通过基于区块链和隐私计算技

术，构建基于区块链的数据共享平台，采用同态优化和差

分隐私技术，实现了数据的去中心化存储和传输，保证了

数据共享的安全性和效率，保护数据隐私的同时实现了数

据共享和利用［10］。此外，为了增强DSSE的安全性，两种安

全属性被提出，分别是前向安全和后向安全。其中，前向

安全能够确保在服务器不能利用已有的搜索陷门的前提

下，推测出新插入的文件的任何信息［11］；后向安全能够确

保服务器无法访问已经被删除的文件［12］。现有的DSSE方

法通常仅关注如何权衡可搜索优化的效率和安全性，且已

有的 DSSE 方法实现了前向安全与后向安全的动态更新，

但仅支持单关键字搜索［13］。如果用户需要执行精确的多

关键字搜索，现有的DSSE必须重复执行单关键字搜索，且

每次单关键字搜索后需要对查询结果进行过滤。这无疑

会增加优化文检索的计算开销，且可能会泄露搜索模式或

者访问模式。为了实现灵活和精确的联合关键字搜索，

Patranabis 等［14］提出一种联合关键字搜索方法 ODXT，但
ODXT 依赖于大量的群运算和指数操作，导致密文搜索和

动态更新的计算开销较大。部分学者尝试优化DSSE的效

率与安全性，郭宇韬等［15］提出局域优化的前向安全 DSSE
方案，有效降低了搜索延迟；黄一才等［16］构造的基于 SH⁃
VE的方案，实现了低开销的联合查询。

尽管国内外在数据要素流通与共享方面取得了一定

进展，但在气象数据安全流通机制和架构上仍未形成统一

标准和范式，容易导致气象数据在跨域、跨行业、跨部门流

通时面临诸多障碍，难以确保气象数据流通的安全性和隐

私性。此外，在气象数据要素价值定价和共享方面，仍缺

乏对气象数据要素价值定价模型与动态更新下安全查询

技术，限制了气象数据在合法合规前提下的高效利用和共

享流通。

2 前置知识

前置知识具体包括动态可搜索优化算法、前向安全与

后向安全，以及气象数据价值方程。

2.1　动态可搜索优化

动态可搜索优化通常包含 3 个算法：初始化算法、更

新算法和密文搜索算法。

（1）初始化算法。输入安全参数 λ和气象数据开发价

值 C，该算法输出 ( K，σ，EDB，Vq )。其中，K 表示用户的对

称密钥，σ 表示用户当前的状态，EDB 表示云服务器存储

的优化气象数据，Vq表示气象数据调整价值。
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（2）更新算法。该算法支持优化数据库中的更新操

作。用户输入对称密钥 K 和更新操作 op，如增加或者删

除，包含文件标识符 ind 和关键字 w。该算法输出更新状

态σ和更新后的优化数据库EDB。

（3）密文搜索算法。输入用户的查询请求、更新状态

以及调整价值 (q，σ，Vq )，云服务器收到用户的查询请求 q

和气象数据调整价值。在优化数据库中，执行密文搜索，

输出符合气象数据调整价值的查询结果。用户利用对称

密钥解密气象数据，获得明文气象数据DB (q )。
在动态可搜索优化中，通常定义一个泄露函数 L =

(LStp，LUpd，LSrch )。其中，LStp、LUpd、LSrch 分别表示在初始

化、更新、搜索 3个阶段中泄露的信息。

2.2　前向安全与后向安全

前向安全是确保数据更新后，不会泄露之前搜索过的

关键字等隐私信息。DSSE中的前向安全通常存在一个泄

露函数LUpd( ind，W ) = L'(op，ind，|W|)，其中，L'是更新后的

泄露函数，op是增加或者删除操作，ind表示文件标识符，W

表示文件中的关键字集合，|W|表示关键字集合中的数量。

后向安全是确保云服务器无法从删除的数据中获取

隐私信息。尤其是云服务器不能从已删除的查询陷门中

匹配到之后的查询结果。DSSE中的泄露函数L会记录一

个序列 Q，用于表示每个查询请求所对应的不同条目。对

于查询请求 ( i，w ) 和更新 ( i，op，in )，其中，in 表示更新的输

入，i表示查询请求当前的时间戳。

时间戳函数 TimeDB (w ) 的定义包含对应于每个文件

的注册表关键字 w，且每个文件均包含该关键字 w。在数

据库中的时间戳函数表达式如式（1）所示：

TimeDB (w)=
{( i，ind )|( i，add，(w，ind ) )∈ Q且 ( i'，del，(w，ind ) )∉ Q }

  （1）
此外，更新函数 Updates(w ) 的定义表示基于关键字的

时间戳下的更新动作，如式（2）所示：

Updates (w) = { i|( i，add，(w，ind ) ) or ( i，del，(w，ind ) ) ∈ Q }
  （2）

删除函数 DelHist (w ) 的定义表示关于关键字 w的所有

删除记录，关联与之对应时间戳下的增加操作，如式（3）
所示：

DelHist (w) = {( iadd，idel )|∃ ind， s.t.，( iadd，add，(w，ind ) ) ∈ Q

且 ( idel，del，(w，ind ) ) ∈ Q } （3）
2.3　气象数据价值方程

在气象数据资产市场体系中，流通是核心环节。大范

围、可持续、高效的数据资产流通，依赖于数据资产市场

交易机制的建立。在市场交易机制中，构建公平高效且

安全的气象数据资产估值定价体系尤为重要。评估气象

数据的价值方法通常包含 3 种：成本途径、收益途径和市

场途径。当未来市场足够活跃并具备足够多的买方场景

效用评价及收益预期后，可以结合收益途径及市场途径

交叉验证成本途径估值的合理性。本文采用成本途径下

的多因子成本修正模型，以气象数据的开发成本为基础，

根据气象数据的特征，引入多重价值隐私对其进行修正。

气象数据在成本途径下的多因子修正模型公式如式（4）
所示：

Vq = C × f1 × f2 （4）
其中，C表示气象数据产品的开发价值，f1 表示价值贡

献因子，f2 表示多场景增速因子。在气象数据产品开发过

程中，需综合考虑数据产品在整个生命周期内的开发成

本，并结合气象数据复用因子、质量因子和时效因子，对开

发成本进行调整。气象数据产品的开发价值公式如式（5）
所示：

C = ∑i = 1
n Si × γ × p × q （5）

其中，Si 表示第 i 项气象数据集重置成本，γ 表示气象

数据复用因子，p表示气象数据质量因子，q表示气象数据

时效因子。

3 系统模型与安全模型

3.1　设计目标

结合气象数据动态更新频繁、查询需求精准、传输与

计算资源受限等实际应用场景，本文所设计的可搜索加密

方案需在安全能力、查询功能与运行效率三方面达成平

衡，为此确立以下核心设计目标：

（1）前向安全与后向安全。本文提出的RCFB方法，面

向气象数据动态更新环境，能够有效实现前向安全与后向

安全的可搜索加密优化，在保障数据动态更新的同时，抵

御历史数据泄露与新增数据关联推断等安全威胁，充分满

足气象数据在高时效性场景下的安全存储与安全检索

需求。

（2）联合关键字查询。针对气象数据多维度、多属性

的检索特点，本文提出的 RCFB 方法支持多关键字组合的

联合查询，能够在密文域内完成灵活、精准的匹配检索，避

免单一关键字检索带来的结果冗余与定位低效问题。

（3）高效性。本文提出的 RCFB 方法在数据动态更新

与关键字搜索阶段均具备更优的计算效率，在保证安全强

度的前提下，有效降低客户端与服务器端的计算开销，同

时减少网络交互带来的通信开销，适配气象数据高频访问

与实时处理的应用需求。

3.2　系统模型

系统模型主要包含用户、云服务器与区块链 3个核心

实体。其中，用户负责气象数据的预处理、加密、资产定价

及更新检索请求；云服务器提供密文存储与密文检索服

务；区块链作为可信存储媒介记录数据的元数据，以确保

链下数据与链上记录的一致性。图 1 展示了本文提出的

面向气象数据的动态可搜索加密优化系统模型。
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（1）用户。用户收集了大量的气象数据，用于天气预

测和灾害预警。对于高价值密度的气象数据，用户根据气

象数据价值方程，对气象数据进行预处理和计算，保证在

气象数据隐私保护前提下，满足气象数据资产估值定价的

需求。为便于存储和管理，用户将大规模气象数据优化

后，外包至云服务器。由于气象数据的实时性和时效性，

用户通常会对气象数据进行增加和删除操作，以及对气象

数据进行估值。因此，用户会向云服务器发送更新、检索

和资产定价等请求。

（2）云服务器。云服务器具备强大的计算资源和丰富

的存储空间，负责存储优化的气象数据。此外，云服务器

为用户提供密文检索和动态更新服务，并对优化的气象数

据进行资产定价。

（3）区块链。区块链作为可信存储的媒介，每一个用

户所售气象数据都将在上链前进行气象数据分片，并让每

个气象数据分片经 TEE环境优化存储在本地，在区块链上

记录元数据（优化哈希、存储时间戳、复制情况、位置、数据

签名等）。

3.3　安全模型

在安全模型方面，本文将云服务器设定为半可信实

体，即其会诚实执行协议但可能尝试推断隐私信息，并采

用真实世界与理想世界模拟的形式化安全定义。通过泄

露函数刻画初始化、更新和搜索 3 个阶段可能泄露的信

息，并将前向安全（确保更新不泄露历史搜索信息）与后向

安全（确保删除数据无法被后续查询恢复）作为核心安全

目标。

（1）真实世界 RealAdv (λ，q )。在真实世界中，攻击者可

以随机访问 DSSE 的 3 个算法。系统初始化之后，攻击者

自适应地提交更新请求和搜索请求，并通过其返回的结

果，计算并输出单个字符 b'。
（2）理想世界 IdealAdv (λ，q )。在理想世界中，攻击者可

以和模拟器进行交互，提交与真实世界相同的更新请求和

搜索请求。模拟器利用泄露函数L = (LStp，LUpd，LSrch )重复

执行更新算法和搜索算法。同样地，攻击者计算并输出单

个字符 b'。

4 面向气象数据的高效安全流通与共享机制

4.1　“存—算—通”一体的数据要素可信安全流通体系架构

模型

在数据要素可信安全流通体系架构层面，本文设计了

“存—算—通”一体的可信安全流通模型，其技术架构如图

2所示。其中，“存”依托区块链与可信执行环境实现数据

分片存储与元数据上链，并通过周期性证明确保数据完整

性与真实性；“算”基于“数据不动程序动”的思想，将计算

程序迁移至可信执行环境或数据沙箱中对全量数据进行

处理，计算结果经签名后由智能合约验证；“通”通过链上

合约对可信执行环境节点进行统一调度与验证，确保链下

计算结果与链上所见结果一致，从而支撑气象数据的可信

存储、可信计算与可信流通。

由图可知，“存”关键在于确保链上表述气象数据与链

下存储气象数据的一致性。本文借助区块链作为可信存

储机制的基础。每一个供应商所售气象数据都将在上链

前进行气象数据分片，并让每个气象数据分片经 TEE环境

优化存储在本地，同时，在区块链上记录元数据（优化哈

希、存储时间戳、复制情况、位置、数据签名等）。此外，每

个复制副本都会受到链上合约周期性发起的证明挑战和

复制证明挑战，以确保链下气象数据完整性和真实性，从

而保证用户访问链上获取相应的链下气象数据，实现所见

即所得。

“算”关键在于确保气象数据安全前提下，最大限度挖

掘气象数据价值，构造轻量级运行环境和算法。该轻量级

运行环境和算法既可以基于 TEE硬件隔离，也可以由数据

沙箱等软件隔离构成。当气象数据交易完成，气象数据提

供方将需求数据安全托管至该运行环境。气象数据需求

方利用样本数据调试数据分析程序，当程序顺利运行后，

基于安全程序迁移引擎，将程序单向摆渡至轻量级运行环

境中的全量真实气象数据上计算。气象数据需求方获得

的分析结果会经过数据衍生品智能审查，以确保分析结果

的隐私保护。此外，输出结果在受控运行环境中生成签

名。该签名能够被智能合约验证。智能合约的不可篡改

性能够向外界证实该链下计算结果是在 TEE被完整执行，

未经修改。通过“数据不动程序动”，既克服了气象数据流

通的困境，又实现了气象数据的高效利用。

“通”关键在于确保链下计算结果与用户在链上所见

结果的一致性保障。本文基于“存”中 TEE 可信执行环境

与链上智能合约的协同工作机制。具体而言，每一个加入

网络的 TEE都必须在链上合约中注册，也就是由链上合约

管理调度和验证。用户提供所需的算法和模型，进行气象

Fig. 1　System model
图1　系统模型
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数据资源发现，链上合约将其调度给合约节点并加载到节

点的 TEE程序中。算法和模型在 TEE运行完成后，输出结

果将在 TEE环境中生成签名，并被智能合约验证。智能合

约的不可篡改性可以向用户证实链下计算结果是在 TEE
中被完整执行，没有被修改。

“存—算—通”一体的数据要素可信安全流通体系架

构模型基于区块链和 TEE，支持气象数据要素在系统中的

可信存储、计算和流通。总体流程概括如下：首先，气象数

据供应商对敏感的气象数据进行优化分片，存储于本地，

并在区块链上记录分片元数据，实现可信存储；其次，气象

数据需求方提供计算程序，链上合约将程序迁移至受控运

行区域，对全量气象数据进行可信计算，同时，链上合约对

返回的结果进行可信验证；最后，通过构建“存—算—通”

一体气象数据要素流通与交易传递技术，支持大规模、分

布式和可扩展的气象数据要素流通。

4.2　RCFB算法设计

在算法设计上，本文提出一种支持联合关键字搜索与

前后向安全的动态可搜索加密方法。其核心在于将每个

文件所包含的所有关键字信息聚合为一个条目进行存储，

从而减少联合查询所需的陷门数量；采用链状结构组织每

个关键字的更新记录，使得搜索时仅需遍历最新更新链而

无需扫描全部数据；算法利用伪随机函数与哈希替代复杂

的群运算，在降低计算与通信开销的前提下实现前向安全

与后向安全。本文提出的 RCFB 主要包含 3 个算法：初始

化算法（RCFB.Setup）、更新算法（RCFB.Update）和搜索算

法（RCFB.Search）。

（1）初始化算法（RCFB.Setup）。输入安全参数 λ 和气

象数据开发价值 C，输出密钥、优化数据、初始化用户状

态 、优 化 气 象 数 据 ，以 及 气 象 数 据 调 整 价 值 ，即

( K，σ，EDB，Vq )。初始化阶段，系统对非结构化气象数据

进行预处理和资产估值定价，将非结构化气象数据转化为

结构化数据，便于在云服务器进行优化气象数据的更新和

搜索，以及资产估值定价操作。在多因子成本修正模型

下，系统根据气象数据的开发价值 C，通过气象数据价值

方程计算出调整价值 Vq。此外，系统生成两个伪随机函

数F1、F2，3个哈希函数H1、H2、H3。其中，伪随机函数F1 根
据关键字 w和对称密钥 K，生成关键字密钥 Kw。伪随机函

数 F2 根据关键字 w和对称密钥 K，生成陷门 Tw。哈希函数

H1 用于生成文件标识符和关键字对的地址，哈希函数 H2
用于优化文件标识符，哈希函数 H3 用于生成优化关键字

的对称密钥。EDB表示优化的文件标识符和关键字对，存

储在云服务器端。LastKey和UpdateCnt表示用户的状态信

息，其中，LastKey表示存储的对称密钥信息，对应最近更新

的文件标识符和关键字对，UpdateCnt 表示每个关键字的

更新次数。初始化算法如算法 1所示。

算法1 初始化算法RCFB.Setup（λ）
输入：安全参数λ和气象数据开发价值C
输出：F1，F2，H1，H2，H3，EDB，UpdateCnt，LastKey，σ
1.初始化对称密钥：K←KeyGen（1λ）
2.初始化伪随机函数和开发价值：F1，F2，C
3.初始化哈希函数：H1，H2，H3
4.初始化对称优化算法：SE

Fig. 2　A model for secure circulation of data in an integrated "storage-compute-network" system
图2　“存—算—通”一体的数据要素可信安全流通体系架构模型
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5.初始化优化数据集、更新次数、更新密钥：EDB，UpdateCnt，
LastKey

6.初始化用户状态：σ←（UpdateCnt，LastKey）
用户：

7.将优化气象数据集E（DB）和气象数据调整价值Vq发送给

云服务器

（2）更新算法（RCFB.Update）。在更新算法中，当用户

需要在优化数据集中插入一个新条目时，首先需确定待插

入的关键字是否为新关键字。若该关键字是新关键字，则

关键字更新计数器增加 1。用户利用伪随机函数 F1 和 F2
为该关键字生成关键字密钥 Kw 和陷门 Tw。此外，用户为

更新后的文件标识符和关键字对随机生成新的优化密钥。

随后，用户利用关键字密钥Kw 和陷门 Tw 进行异或操作，并

采用哈希函数 H2 映射得到最终值 val。同时，用户利用当

前状态和陷门，进行哈希函数 H2 映射，得到关键字条目的

地址 addr。每个关键字条目的值被划分为两个部分：val和
flags。其中，val包含文件标识符、操作类型和当前优化密

钥；flags包含文件中其他关键字的信息。对所有关键字及

更新后的关键字进行哈希运算，可确保即使条目中包含相

同关键字，其哈希值也不同。更新算法如算法 2所示。

算法 2 更新算法RCFB.UpdateK，σ，op，w，W'，ind，EDB→
EDB'

输入：K，σ，op，w，W'，ind，EDB
输出：更新后的优化数据集EDB'
用户：

1.if UpdateCntw=NULL then
2. UpdateCntw←0
3.end if
4.UpdateCntw←UpdateCntw+1
5.Kw←F1（K，w）
6.Tw←F2（Kw，w）
7.i←UpdateCnt［w］
8.sti−1←LastKey［w］
9.sti←0，1λ
10.LastKey［w］←sti
11.addr←H1（Twisti）
12.val←H2（stiiTw）⨁｛［（ind||op）⨁Kw］||sti−1｝
13.tag←∅
14.for i=1 to W' do
15. tag←tag∪H3（W'［i］||w）
16.end for
17.con←SE.Enc（sti，flag）
18.用户发送 addr，val，con，op至云服务器

云服务器：

19.输出：EDB'addr←（val，con，op）
（3）搜索算法（RCFB.Search）。在搜索阶段，用户提交查

询请求，包含用户状态和气象数据调整价值 (q，σ，Vq )。云服

务器收到用户的查询请求 q和气象数据调整价值Vq后，在优

化气象数据库中，执行密文搜索，输出符合气象数据调整价

值的查询结果。具体而言，用户首先基于关键字w1、气象数

据调整价值Vq、用户计算关键字密钥Kw1，以及基于关键字和

调整价值的陷门 Tw1，生成查询陷门 TList。其中，查询陷门

TList便于关键字w1的索引匹配以及气象资产定价的计算。

其次，用户将 ( Kw1，Tw1，UpdateCnt[w1 ]，LastKey [w1 ]，TList )
发送至云服务器。收到用户发送的查询请求后，云服务器

从优化数据集 EDB 中检索并计算出与关键字 w1 和

( val，flag )最相关的查询结果。云服务器利用对称密钥从优

化的文件标识符和 ( val，flag )中解密并判断TList是否在 flag
中。若TList在 flag中，则该文件满足联合查询条件，云服务

器将优化的文件标识符加入查询结果，并返回给用户。然

后，云服务器重复上述计算步骤，直到对应于w1的所有条目

都检索完成。最后，云服务器将优化的查询结果集合返回

给用户。该查询结果满足查询请求以及气象数据资产定

价。用户利用密钥Kw1 解密查询结果，并基于更新操作增加

或删除结果集合中的文件标识符。搜索算法如算法3所示。

算法3 搜索算法RCFB.SearchK，σ，q，Vq，op，EDB→Rq
输入：K，σ，q，Vq，op，EDB
输出：查询结果Rq
用户：

1.w1是联合查询请求中最近更新的关键字 q=w1∧w2∧⋯∧wn
2.Kw1←F1（K，w1）
3.Tw1←F2（Kw1，w1）
4.for i=1 to q.size（） do
5. TList←TList∪H3（wiw1Vq）
6.end for
7.Newsk←LastKey［w1］
8.Scnt←UpdateCnt［w1］
9.将TList， Tw1， Newsk， Scnt发送至云服务器

服务器：

10.Fq←∅
11.i←Scnt
12.sk←Newsk
13.while i>0 do
14. addr=H1（Tw1|i|sk）
15. val，con←EDB［addr］
16.｛［（ind||op）⨁Kw］||sti−1｝，Encid，sklast←H2（skiTw1）⊕val
17. flag←SE.Dec（sk，con）
18. if TList⊑flag then
19. Fq←Fq∪Encid
20. end if
21. sk=sklast
22. i=i−1
23.end while
24.将Fq发送给用户

用户：

25.for i=1 to Fq.size do
26. ind，op←Kw1⨁Fq［i］
27. if op=Add then
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28. Rq←Rq∪｛ind｝
29. else if op=Del & Del∈Rq then
30. 从Rq中去除 ind
31. end if
32.end for
33.输出Rq

4.3　安全性分析

在更新阶段，用户利用哈希函数和伪随机函数生成

(addr， val， flag )，并将其发送至云服务器。由于 flag的大小

取决于关键字的数量，因此 flag会泄露文件中关键字的数

量。在搜索阶段，云服务器接收到查询请求 q 后，会遍历

最近更新 w1 的所有条目，但这一过程可能会泄露 w1 条目

的更新时间。基于此，本文给出RCFB安全性证明，如定理

1所示。

定理 1（RCFB 安全性） 假设哈希函数是随机生成的，

且伪随机函数是安全的，则RCFB关于泄露函数LRCFB 是语

义安全的。

本文采用真实世界和理想世界的设定对攻击者和挑

战者进行模拟游戏，证明攻击者无法区分真实世界的输出

和模拟理想世界的输出。

Game 0 是一款在真实世界运行的安全游戏，如式（6）
所示：

Pr [ RealAdv(λ，q) = 1] = Pr [ G0 = 1 ] （6） 

在Game 1中，伪随机函数F1 和F2 的输出是随机数，用

户初始化映射 M1，用于存储关键字 w 对应的密钥和陷门。

当执行搜索时，用户从 M1 中获取关键字 w的密钥和陷门。

显然地，攻击者无法从随机字符串（由随机函数生成）区分

伪随机函数，如式（7）所示：

| Pr [G1 = 1] - Pr [ G0 = 1 ] | ≤ AdvPRF
F1 (λ) + AdvPRF

F2 (λ) （7）
在Game 2中，哈希函数H3 的输出值是随机数，用户初

始化映射 M2，用于存储关键字 w 和其他关键字的查询陷

门。在搜索阶段，用户从 M2 中获得查询所需的陷门。显

然地，攻击者无法通过随机字符串（由随机函数生成）区分

伪随机函数，如式（8）所示：

| Pr [G2 = 1] - Pr [G1 = 1] | ≤ AdvHash
H3 (λ) （8）

在模拟阶段，用户为每个时间戳下的更新、关键字 w、

UpdateCnt [ w ]、add，初始化映射P。此外，当检索联合查询

请求 q = w1 ∧ w2 ∧ ⋯ ∧ wn 时，用户使用映射 P 获取相关

信息（发送至云服务器）。该模拟操作可以保证模拟器和

Game 2拥有相同的分布，如式（9）所示：

Pr [ IdealAdv，S，L(λ，q) = 1] - Pr [G2 = 1] = 0 （9）
根据以上模拟游戏，攻击者无法从真实世界中区分模

拟器输出值，证明了提出的RCFB是语义安全的，如式（10）
所示：

Pr [ RealAdv(λ，q) = 1] - Pr [ IdealAdv，Sim，L(λ，q) = 1] ≤
AdvPRF

F1 (λ) + AdvPRF
F2 (λ) + AdvHash

H3 (λ) （10）

5 性能评估

5.1　复杂度分析

（1）存储开销。存储开销主要分为服务器端和用户端

两部分。其中，服务器端需要存储优化后的数据集 EDB。

在 N 次更新之后，服务器端的存储复杂度为 O ( N )。在用

户端，用户需要存储两个映射函数的输出值，即 UpdateCnt
和 LastKey。两者在初始化阶段都置为 0，增加操作 AddCnt
的 存 储 复 杂 度 为 O ( |W | ⋅ log |D|)。 此 外 ，更 新 密 钥

（LastKey）的存储复杂度为O (|W|)。其中，|W|表示增加关键

字后所有关键字的数量，|D|表示更新后所有文件的数量。

（2）计算开销。在搜索开销方面，用户需要计算关键

字w1 的查询陷门和密钥，以及其他文件中关键字的查询陷

门。陷门生成过程的计算复杂度为 O (m )，其中，m 表示查

询请求中关键字的数量。在密文检索阶段，与w1相关的所

有 条 目 索 引 都 会 被 检 索 ，检 索 过 程 的 计 算 开 销 为

O (UpdateCnt [ w1 ])。最终，用户获得查询结果，并利用密钥

解 密 优 化 文 件 索 引 ，解 密 过 程 的 计 算 复 杂 度 为

O (UpdateCnt [ w1 ])。此外，用户和云服务器的通信开销取

决于查询陷门和优化文件索引的大小。因此，用户端的通

信 开 销 为 O (m )，云 服 务 器 端 的 通 信 开 销 为

O (UpdateCnt [ w1 ])。
5.2　实验评估

本文实现了 RCFB 算法，并将其与同样支持前向安全

与后向安全的最先进DSSE方法（ODXT）进行了对比实验。

本文实验环境和配置如下：64-bit Windows 10 操作系统，

16 GB 内存，Intel（R） Core（TM） i7-12700F CPU。本文所

有实验均采用 Python 3.9运行实现。本文实验数据集采用

南京市气象局提取的 300 000 文件，每个文件包含 10~20
个气象关键字，整个文件集中包含 200个气象关键字。气

象关键字包括气温、相对湿度、气压、风速、降水量、卫星、

地图、观测数据、台风、海洋高空气象、地面气象、天气雷

达、风云气象、天气预报和天气实况等。本文主要评估更

新时间开销、搜索时间开销以及通信开销。

（1）更新时间开销。本文主要测试了气象文件集规模

为 100 000 和 300 000 两种情况下的更新时间开销，并和

ODXT 进行了对比。文件集将根据删除比例（0%~50%）进

行随机删除。更新时间开销与删除比例关系，如图 3 所

示。实验结果表明，本文提出的 RCFB 方法更新效率远高

于对比方法ODXT。更新时间随气象文件集规模和删除比

例的增加而增加，这是由于更新时间与文件-关键字对的

数量呈线性增长关系。

（2）搜索时间开销。本文测试了气象文件集规模为

100 000 和 300 000 两种情况下的搜索时间开销，同时，本

文的删除比例变化范围为 10%~50%。搜索时间开销与删

除比例关系，如图 4 所示。在不同的删除比例情况下，
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RCFB的搜索时间基本保持不变，维持在较低的时间开销。

即使删除比例增加到 50%，RCFB 的搜索时间开销的增幅

也较小。这意味着 RCFB 在更新请求非常频繁的情况下，

也能够保持高效的搜索。其原因是RCFB只需搜索最新更

新的关键字，而无需遍历整个文件集。通过上述方式，

RCFB 可以减少检索气象数据集的规模，从而提高密文检

索的效率。

此外，本文还测试了关键字数量对检索效率的影响，

如图 5 所示。本文随机选择了 10 个关键字，并计算了 10
次搜索时间的平均值。结果表明，搜索时间随着关键字数

量的增加而增长。其中，RCFB随着关键字数量的增加，其

搜索时间始终保持平稳。这是因为 RCFB 在搜索阶段，云

服务器检索的条目不会随着关键字数量的增加而增大，关

键字数量的增加仅会影响云服务器判断文件是否包含该

关键字的时间。

（3）通信开销。本文测试了气象文件集规模为 100 000
和300 000两种情况下用户和云服务器之间的通信开销，并

和ODXT进行了对比。同样地，文件集的删除比例为 0%~
50%。云服务器密文搜索的通信开销，如图 6 所示。本文

随机选择了 10个关键字集合，每个关键字集合中包含 5个

关键字。结果表明，RCFB 的通信开销远低于对比方案

ODXT，主要原因如下：①RCFB 仅需要检索最近更新的关

键字相关的条目，而不需要遍历其他关键字集合；②RCFB

会存储之前检索过的条目，用户仅需向云服务器发送与之

前检索请求相关的查询陷门，且这些查询陷门由哈希函数

生成，存储开销较小。然而，对比方法 ODXT 需要为每个

条目生成查询陷门，且需要对多个关键字进行逐一检索，

其通信开销较大。

6 结语

本文提出了一种面向气象数据前后向安全的动态可

搜索优化方法（RCFB），支持高效的联合关键字搜索和前

后向安全动态更新。为了在高价值密度气象数据动态更

新下，实现高效的联合关键字查询以及气象数据的资产定

价，本文将所有关键字字典信息存储为一个关键字条目，

以提高查询效率。此外，本文设计了基于区块链的可信安

全数据要素流通体系架构，提出“存—算—通”一体的气象

数据要素可信安全流通体系架构模型，支持气象数据要素

在系统中的可信存储、可信计算与可信流通。同时，本文

构建了一种基于成本路径的多因子修正模型，用于实现安

全的气象数据资产定价，量化气象数据要素价值，以促进

数据要素流通。该模型通过综合考虑多种因素，优化数据

定价过程，确保了气象数据的安全性与定价的科学性，为

Fig. 4　Relationship between search time overhead and deletion ratio
图4　搜索时间开销与删除比例关系

Fig. 6　Communication overhead of search
图6　搜索的通信开销

Fig. 5　Relationship between search time overhead and keyword num⁃
ber

图5　搜索时间开销与关键字数量关系

Fig. 3　Relationship between update time overhead and deletion ratio
图3　更新时间开销与删除比例关系
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气象数据安全共享提供了可靠的理论支持。RCFB通过将

每个文件的相关条目与所有关键字信息保持一致，并采用

链状结构存储关键字条目，从而降低了通信与计算开销，

同时提高了联合关键字的查询效率。当前，在气象数据领

域，关于动态可搜索优化中查询结果的完整性与正确性验

证问题仍未解决。下一步，将面向气象数据，研究可验证

的动态搜索优化与流通方法，并对其进行深入分析与

探索。
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